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« La propagande djihadiste » : sophistiquée avec des implications techniques, tactiques opérationnelles et stratégiques
majeures

Daesh (leader) diffuse I'information, mais peut aussi créer le canal de diffusion. Le groupe posséde des studios de
production, ou encore une « agence de presse » nommée Amaq Agency. La premiére application, Amagq, a été lancée en

novembre 2015, en plus des contenus traditionnels. Ces applications mobiles sont concues par des développeurs du groupe
terroriste.

Particularité de Daesh : création d’un état autoproclamé a trois dimensions : physique, financier et immatériel celui
du cyberespace ... celui de la pensée. « Al Quaida », AQIM, Boko Haram, Ansar Dine’s et le front Al Nosra suivent...

La propagande djihadiste se traduit en une véritable « Guerre de I'information » dont I’objectif est d’emporter la
suprématie de la pensée pour obtenir la victoire sur le terrain.

L’Islam politique poursuit une stratégie d’exportation d’'une guerre non-conventionnelle de type guérilla en zone
urbaine au dela des zones Irako-syrienne, Yeménites, sahélienne, du lac Tchad et peut étre demain depuis la Lybie.

Cette guerre de I'information prend toute sa mesure lors des attaques terroristes (carte du Long War journal Internet).
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I’ennemi pour préserver en permanence une capacité de manceuvre, optimiser leur prise de décision

afin de remporter la victoire.

Anna Politkovskaya qui fut I’'une des journalistes a s’étre rendue dans le thédtre de Moscou en 2002,
décrit 'organisation des terroristes qui lui ont fait face. Elle relate que I’'un d’entre eux, dénommé
Abubakar, se présente da elle en tant que chef des négociateurs, commandant en second du bataillon de
subversion et de renseignement . La mission du dénommé Abubakar couvrait a la fois les négociations
avec les autorités et 'usage des médias dans leur globalité.

Les terroristes utilisent les mass médias comme un cheval de Troie, au sein de nos sociétés, afin de les
déstabiliser en profondeur au quotidien. Ils les utilisent aussi lors de leurs attaques pour optimiser leur
processus de décision et ancrer leur message politique. Cette évolution est lourde de conséquences pour
les Etats visés, leurs forces d’intervention et la sécurité de leurs citoyens. Le processus de négociation est
quant a lui réduit a sa plus simple expression du fait de 'accés instantané a la scéne médiatique.»
Influentia -FC Lavauzelle 2015

Définitions américaines : Department of Defense directives 3210.01, 1996 et 3600.01, 2006. Internet

Anna Politkovskaya, | trailed and failed, 30 octobre 2002, The Guardian.
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Perte de confiance population - gouvernements (Snowden) et médias traditionnels / Résurgence des
théories du complots

Evolution technologique : des masse média au cyberespace, les réseaux sociaux... consécration de
I’instantanéité

Cyberespace et djihadistes : les nouveaux protagonistes : terroristes, gouvernants, citoyens, police
... Dématérialisation de la crise...

Arrivée du citoyen reporter / journaliste citoyen Londres 2005....« Catch 22 situation » .... « La
synergie des cinq facteurs clés que sont I'image, I'utilisateur du Smartphone accouplé d la 3G, les
réseaux sociaux, le gain en bénéfice et la re-légitimation des médias traditionnels permet a un
individu de passer du statut de I'inconnu a celui du citoyen-reporter par lequel ’histoire est contée.
Par son action il gagne en influence et /ou en statut. Les terroristes I'ont aussi trés vite compris et en
ont tiré un bénéjice dans la guerre a I'information qu’ils livrent aux Etats pour tenter de prendre la
main sur un outil stratégique ». FC Influentia Lavauzelle 2015

Franck Chaix 11 juin 2016



déclaration ni de fin des hostilités), intemporalité du message, avantage a la
surprise, difficulté d’identification : inversion du rapport de force : asymétrie du
faible au fort... le faible devient fort !

Djihad décentralisé, Al Souri 2005,Socle commun, diffusion Internet.

Le terrorisme, la propagande djihadiste, suit et s’adapte a I’évolution de notre
société....

L’Islam politique révolutionnaire s’est introduit dans les failles de notre société
et les a rempli en proposant un « kit identitaire numérique »

Le Kit identitaire numérique et les dynamiques de groupes  Alexandra Cerutti
consultante RH Institutions et organisations (T.0.T 2.0)
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Dates

Décryptage de la propagande Djihadiste
Guerre de I'information - Propagande et terrorisme
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2015

4
« Terroriste Apps» : Amag,
. : . \
@Periscope, Facebook Live... Paris / Bruxelles

2016 > .
« Terroriste reporter »

2013

2008

2005

« Tweet terroriste »
Optimisation de la communication, de la

propagande, du processus de décision
dans 'action et de I'influence des
terroristes

Nairobi
airobi Audience mondiale

Bombay
GUERRE de 'INFORMATION

Londres

« Citoyen reporter »

2002

2001

1994 / Marseille Vol AF

Nouvelles technologies

2004 / Moscou [ (Beslan)

New York

1972

Munich 850 millions de téléspectateurs

Population touchée

>

Média

> Cyberespace



MODELE de la TERREUR / Guerre de |'information et terrorisme (Djihad) - Franck Chaix 2016

GUERRE de I'INFORMATION et ACTION TERRORISTE niveau opérationnel et tactique

"Citoyen reporter / Terroriste reporter / Tweet terroriste"

Veille situation par terro. sur terrain, tv, Internet ¢= ACT|0N1 —| RECONNAISSANCE TERRAIN
Maximisation du temps d'exposition

Optimisation de la capacité de décision et de communication des terroristes par chaines d'infos continues, réseaux sociaux, Internet et apps

Phase 1 Phase 2 Phase 3 t
—— — s PRISE de DECISION
Perception Comprehension Projection

Modele de Endley 1995 / situation awareness / attentats de Bombay 2008 / rapport Indien de 2009

v
l 1 I Reconnaissance negative

Fin de 'action Guerre de |'information / Propagande
Communiqué de revendication Stratégie de puissance / Influence / Smart Power
Vidéo des Martyrs i Planification militaire / Cyberespace ‘
=) Diffusion modes ops terro. Non conv. Guérilla urbaine ——
Attaque / Deception / Menace / Recrutement / Prosélytisme / Haine
F ANALYSE / EVALUATION de la CIBLE (Symbole)
Retour sur experience tactique / ex: Dabig...| == ENTRAINEMENT / MISE en SITUATION Terrain, logiciel, cyber CHOIX de la CIBLE




Complice au Pakistan : Brother Abdul. The media is comparing your action to 9/11. One senior officer has been

killed. Phase 1/ Perception de I’environnement

Terroriste a Mumbay, Oberoi Hotel : We are on the 10 th / 11 th floor. We have five hostages.

Complice au Pakistan : Everthing is being recorded by the media. Inflict the maximum damage. Keep fighting.
Don’t be taken alive.

Complice n°2 au Pakistan : Kill all hostages, except the two muslims. Keep your phone switched on so that we
can hear the gunfire. Phase 2 [ Compréhension

Terroriste a Mumbay, Oberoi Hotel : We have three foreigners including women. From Singapore and China.

Complice au Pakistan : Kill them. Phase 3 [ Projection et Prise de décision

Terroriste a Mumbay : (voices of terrorist directing hostages to stand in a line, and telling two muslims to
stand aside. Sound of gunfire) Action

Complice au Pakistan : Find the way to go downstairs. Reprise du cycle
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Ex : le modele britannique britannique : Contest / Prevent / Channel [ ses limites : socle des communautés
versus laicité en France : Danger !

Au niveau national : un Concept de riposte basé sur ’adoption d’une stratégie de contre influence
terroriste ouverte de type Smart Power sur un spectre large ; gradué et encadré par la loi, afin de
protéger, nos citoyens, nos idées, nos valeurs, et nos démocraties (Influentia fc Lavauzelle 2015). Mise sur
pieds d’une unité interservices pour lutter au quotidien et lors des attaques terroriste.

Au niveau régional : favoriser les initiatives locales (mairies, associations... ), les fondations... acteurs non
gouvernementaux avec contréle de I’Etat.

2. « L’Information » et la « contre information » au sens large :

Casser le catch 22 situation; journalistes et population (citoyen reporter)... [ responsabilité civile / contre
discours qui utilise les breches et les faiblesses d’un modele de société utopique ... faire prendre le sens
de la réalité (utopie du culte du guerrier sunnite héroique érotisé ...) Casser le kit identitaire
numérique (A Cerutti). S’engouffrer dans les failles : I'image de la femme, corruption du Califat...

Info : le gouvernement a lancé le 8 juin 2016 une nouvelle application pour les smart phones destinée a «
prévenir les populations en cas de crise majeure ». Gratuite, celle-ci porte le nom de SAIP (Systeme
d’alerte et d’information pour les populations).

Franck Chaix 11 juin 2016



Cwikker Fumes

resuits for 0.02 seconds

rarirams: Smumbal Mav mms not resiience. Thats nsensivity
[SMM@] . o rirviie ago - Boply + Vie o

7 lswe m’ @mrc«nls ory: @hamanshukumar as an aside, fu for that #mumbii -
H yes, thi

#at i

gy Wic

SCNMMUCK; We NEES 8 SONGOT MOTO Propared INdopondont ATS Squad IIke e
B SWAT 1t mumba: out of all places definitely needs one!! gmumbai
R 5 than @ niinuta 2g9 - ey - Visw Twaat

Netra: Live Biogging - Mumbai Terrarist Attacks hitp. itz im/1 x8a Smumbal

055 than a minute 250 - Rooly - Vigw Twool

o ial Group caned B tering Nariman
ast B0 commoncos #Mumbal
toss th inite 290 - Regiy -

1 Jenton: AT @fzzinws: #mumbal expressions of policemen at the Taj dascribad as
“relaxed.” video shows calm guests stll in rooms on cell phones. 5 y
¥ vt nges - Floply - Viow Fumdt iders walk through a tunnel after a bomb went off at a subway station. (Photo: Evan Lamos/AP via The Canadian Press)

2016 : « Le terrorisme : une chaine d’information en continue qui
capte tous les protagonistes du théatre médiatique digital, celui
du cyberespace » Franck Chaix




Merci pour votre attention

QUESTIONS ?

Franck Chaix 11 juin 2016



